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TILLAGGSAVTAL AVSEENDE PERSONUPPGIFTSBITRADE TILL ALLMANNA VILLKOR
TILLHORANDE TJANSTEAVTAL

Personuppgiftsbitrddesavtal framtaget av foreningen Swedish Software
(SweS)
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Personuppgiftsbitradesavtal mellan 4 Retail Sweden AB/ipool med org.nr: 556480-3715, nedan

bendmnd Personuppgiftsbitrdde och Kunden (nedan bendmnd Personuppgiftsansvarig)

Bakgrund och syfte

11. Mellan parterna har ingétts avtal om tillhandahallande av tjanster ("Tjansteavtalet”). Som ett
led i Tjansteavtalet kommer personuppgiftshitradet att sjalvt och/eller genom annat anlitat

personuppgiftsbitrade, behandla personuppgifter fér den personuppgiftsansvariges rakning.

12. Syftet med detta Avtal &r att tillse att personuppgifter behandlas i enlighet med den

personuppgiftsansvariges instruktioner och tillampliga lagar och férordningar.

13. | handelse av motstridig lydelse mellan bestammelserna i detta Avtal och Tjansteavtalet, ska

bestdmmelserna i detta Avtal dga foretrade om inte parterna uttryckligen angett annat.

Definitioner

21. Med ’behandling” avses varje atgard eller kombination av atgarder betraffande
personuppgifter eller uppsattning av personuppgifter, oberoende av om de utfors
automatiserat eller ej, s& som insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, lasning, anvandning, utlamning genom 6verféring,
spridning eller tillhandahallande pa annat sétt, justering eller sammanférande, begransning,

radering eller férstoring.

22. Med ”personuppgifter” avses varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad en registrerad), varvid en identifierbar fysisk person &r en person
som direkt eller indirekt kan identifieras sarskilt med héanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

23. Med "personuppgiftsincident” avses sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller obehorigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

24. Med ’register” avses en strukturerad samling av personuppgifter som &r tillgénglig enligt
sarskilda kriterier, oavsett om samlingen &r centraliserad eller spridd pa grundval av
funktionella eller geografiska forhallanden.

25. Med "registrerad” avses en identifierad eller identifierbar fysisk person.

26. Med "kansliga personuppgifter” avses personuppgifter som avsldjar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap i fackfrening,
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person,

uppgifter om halsa samt uppgifter om en fysisk persons sexualliv eller sexuella laggning.

27. "Systemadministratdr” avser den person hos den Personuppgiftsansvarige som genomfor
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registrering av fysisk eller juridisk person hos Personuppgiftsbitrddet i samband med

Tjansteavtalets ingdende och uppstart av tjansterna.

28. Ovan definierade begrepp samt dvriga begrepp och termer som anvands i detta Avtal skall
ha den betydelse som motsvarande begrepp och termer har enligt Europaparlamentets och
Ré&dets forordning (EU) 2016/679 av den 27 april 2016 ("Dataskyddsforordningen”).

Personuppgiftsbitradets skyldigheter
31 Behandling av personuppgifter

3.1.1. Personuppgiftsbitradet skall fér den personuppgiftsansvariges réakning behandla
personuppgifter av den art, pa de satt, for de andamal, med den varaktighet och typ av

personuppgifter samt avseende de kategorier av registrerade som anges i detta Avtal.

3.1.2. Personuppgiftsbitradet far endast behandla personuppgifter i enlighet med dokumenterade
instruktioner fran den personuppgiftsansvarige savida inte skyldighet foljer av tillamplig
dataskyddslagstiftning. Foreligger sadan skyldighet for personuppgiftsbitradet ska denne
innan personuppgifterna behandlas informera den personuppgiftsansvarige om detta
rattsliga krav, savida sadan information inte ar forbjuden med hanvisning till ett viktigt

allmanintresse enligt sddan dataskyddslagstiftning.

3.1.3. Den Personuppgiftsansvarige bekraftar att Personuppgiftsbitradets skyldigheter enligt detta
Bitradesavtal, inklusive Bilaga 1, utgdr de fullstdndiga instruktioner som ska féljas av
Personuppgiftsbitradet. Alla &ndringar i den Personuppgiftsansvariges instruktioner ska
dokumenteras skriftligt och undertecknas av bada Parter. Den Personuppgiftsansvarige &r
skyldigt att inte, utan sddan skriftlig 6verenskommelse, lata Personuppgiftshitradet behandla
andra kategorier av personuppgifter, eller behandla personuppgifter om andra kategorier av

registrerade, an vad som anges i Bilaga 1.

3.1.4. Om personuppgiftsbitradet anser att en instruktion frAn den personuppgiftsansvarige strider
mot Dataskyddsforordningen eller annan tillamplig dataskyddslagstiftning, ska

personuppgiftsbitrddet omedelbart informera den personuppgiftsansvarige harom.

3.1.5. Om personuppgiftsbitrddet saknar instruktioner som denne bedémer &r nédvandiga for att
genomfora behandlingen av personuppgifter, ska personuppgiftsbitradet utan droéjsmal
informera den personuppgiftsansvarige om detta och invénta de instruktioner som den

personuppgiftsansvarige bedémer erfordras och meddelar personuppgiftsbitradet.

3.1.6. Den Personuppgiftsansvarige bekraftar att en Systemadministrator har ratt att, for den
Personuppgiftsansvariges rakning, ldmna sadana instruktioner till Personuppgiftsbitradet
avseende Personuppgiftsbitrédets personuppgiftbehandlingar som ar nédvandiga for att
Systemadministratéren och Personuppgiftsbitradet ska kunna fullgéra sina respektive

forpliktelser mot den Personuppgiftsansvarige.
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3.1.7. Om den Personuppgiftsansvarige, till féljd av avtal med en tredje part om att en saddan part
ska tillhandahalla tjanster till den Personuppgiftsansvarige som ska integreras med
Tjansterna, aktiverar och godkanner sadan integration bekraftar harmed parterna att
Personuppgiftsbitradet ar skyldigt, samt berattigat, att till sddan tredje part lamna ut och
motta de personuppgifter som ar nddvandiga for Personuppgiftsbitradet att lamna ut
respektive motta, for att sddan tredje part och Personuppgiftsbitradet, ska kunna fullgora

sina respektive forpliktelser mot den Personuppgiftsansvarige.

32. Datasakerhet och sekretess

3.2.1. Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder sa att
behandling av personuppgifter uppfyller kraven i Dataskyddsfoérordningen och Avtalet, samt

i Ovrigt sékerstalla att registrerades rattigheter skyddas.

3.2.2. Personuppgiftsbitradet far andra dessa sékerhetsatgarder utan foregdende medgivande fran
den personuppgiftsansvarige under forutsattning att andringen inte star i strid mot
Dataskyddsforordningen. Personuppgiftsbitradet ska sakerstdlla att personer med
behorighet att behandla personuppgifter har atagit sig att iaktta konfidentialitet eller omfattas
av lagstadgad tystnadsplikt samt endast behandlar dessa i enlighet med dokumenterade
instruktioner fran den personuppgiftsansvarige, savida personerna ifraga inte ar skyldiga att

gora det enligt tillamplig dataskyddslagstiftning.

33. Anlitande av underbitraden

3.3.1. Den personuppgiftsansvarige lamnar harmed personuppgiftsbitradet tillstand att anlita annat
personuppgiftsbitrade for behandling av personuppgifter for den personuppgiftsansvariges
rakning forutsatt att Personuppgiftsbitradet uppratthaller en aktuell lista éver anlitade
Underbitraden pa https://www.ipool.se/gdpr. Personuppgiftsbitradet ska informera den
personuppgiftsansvarige om eventuella planer pa att anlita nya personuppgiftsbitraden eller
ersatta personuppgiftsbitraden, sa att den personuppgiftsansvarige har majlighet att géra
invandningar mot sadan forandring. Sadan invandning ska ske skriftligen utan oskaligt

drojsmal fran det att den personuppgiftsansvarige fatt informationen.

3.3.2.0m personuppgiftsbitrddet anlitar annat personuppgiftsbitrdde fér behandling av
personuppgifter fér den personuppgiftsansvariges rakning ska personuppgiftsbitradet
genom avtal alagga det andra personuppgiftsbitradet samma skyldigheter ifriga om
dataskydd som galler fér personuppgiftshitradet enligt detta Avtal samt ge tillrackliga
garantier om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sddant satt

att behandlingen uppfyller kraven i Dataskyddsférordningen.

34. Information till den personuppgiftsansvarige

3.4.1. Personuppgiftsbitradet ska, med hansyn till behandlingens art, hjédlpa den

personuppgiftsansvarige genom lampliga tekniska och organisatoriska atgarder, i den man
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detta ar majligt, sa att den personuppgiftsansvarige kan fullgora sin skyldighet att svara pa
begdran om utdbvande av den registrerades rattigheter i enlighet med

Dataskyddsférordningen.

3.4.2. Personuppgiftshitradet ska med beaktande av typen av behandling och den information som
personuppgiftshitradet har att tillga, bistd den personuppgiftsansvarige med nédvandig
information for att den personuppgiftsansvarige skall kunna fullgéra sina skyldigheter att
genomfora konsekvensbedomning och férhandssamrad med tillsynsmyndigheten avseende

behandling av personuppgifter under detta Avtal.

3.4.3. Personuppgiftsbitradet skall ge den personuppgiftsansvarige tillgang till all information som
kravs for att visa att de skyldigheter som anges i detta Avtal har fullgjorts samt méjliggéra
och bidra till granskningar, inbegripet inspektioner, som genomférs av den

personuppgiftsansvarige eller av denne utsedd tredje part.

35. Personuppgiftsincident

3.5.1. Om en personuppgiftsincident intraffar skall personuppgiftsbitradet utan dréjsmal underratta
den personuppgiftsansvarige harom efter det att incidenten kom till personuppgiftsbitréadets

kannedom.

3.5.2. Personuppgiftsbitradet skall omgaende efter att en personuppgiftsincident har intraffat
utreda incidentens omfattning, art och sannolika konsekvenser, vidta lampliga avhjalpande
atgarder for att forhindra eller begransa incidentens negativa effekter samt pa begaran
samrada med den personuppgiftsansvarige for att avgéra om denne &r skyldig att anmaéla
incidenten till berord tillsynsmyndighet. Snarast efter avslutad undersdkning ska
personuppgiftshitradet tillhandahalla foljande information avseende

personuppgiftsincidenten:

a) Beskrivning av personuppgiftsincidentens art, inklusive dar sa ar mojligt kategorier
av och det ungefarliga antalet registrerade som berérs, samt de kategorier av och
det ungefarliga antalet personuppgiftposter som berors,

b) De sannolika konsekvenserna av personuppgiftsincidenten, och

c) De atgarder som personuppgiftsbitradet vidtagit eller avser vidta for att atgarda
personuppgiftsincidenten och foér att begransa personuppgiftsincidentens

eventuella negativa effekter.

3.5.3. Personuppgiftsbitradet skall pa begéaran tillhandahalla den personuppgiftsansvarige samlad
dokumentation av alla personuppgiftsincidenter, inbegripet omstandigheterna kring

personuppgiftsincidenten, dess effekter och de korrigerande atgarder som vidtagits.

36. Aterlamnande av personuppgifter

Vid Avtalets upphorande ska i enlighet med den personuppgiftsansvariges instruktion
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personuppgiftsbitradet aterlamna alla personuppgifter till personuppgiftsansvarig alternativt
radera personuppgifterna. Har sadan instruktion inte lamnats senast 30 dagar efter Avtalets
upphdrande ager personuppgiftsbitradet ratt att radera samtliga personuppgifter, savida inte

lagring av personuppgifterna kravs enligt tillamplig dataskyddslagstiftning.

37. Register

3.7.1. Personuppgiftsbitradet ska fora ett register i elektronisk form oOver all behandling av

personuppgifter som utforts for den personuppgiftsansvariges rakning.

Vid begaran om information

41. FOor det fall att registrerad eller annan tredje part, tillsynsmyndighet, domstol eller annan
myndighet begar information frdn personuppgiftsbitrddet som ror behandling av
personuppgifter eller innehallet i sddana uppgifter, ska personuppgiftsbitradet hanvisa till den
personuppgiftsansvarige, om inte annat foljer av personuppgiftsbitréadets skyldigheter enligt

detta Avtal eller tillamplig dataskyddslagstiftning.

42. Personuppgiftshitradet ska utan dréjsmal informera den personuppgiftsansvarige om
begéaran av information eller andra kontakter enligt punkt 4.1 ovan, som ror eller kan vara av

betydelse for behandlingen av personuppgifterna.

Granskning, inspektion och revision

51. For att den personuppgiftsansvarige ska kunna kontrollera att behandlingen av
personuppgifter uppfyller kraven enligt detta Avtal och Dataskyddsférordningen, ska
personuppgiftsbitradet &ven mojliggdra och bidra till granskningar, inbegripet inspektioner,
som genomférs av den personuppgiftsansvarige eller av revisor eller annan personal som

bemyndigats av den personuppgiftsansvarige.

52. Personuppgiftbitradet ska medge den personuppgiftsansvarige att sjalv eller genom anlitande
av annan genomfdra revision avseende personuppgiftsbitradets behandling av
personuppgifter for den personuppgiftsansvariges rakning. Revision ska bland annat kunna
ske avseende behorighetsadministration, sékerhetsrutin, loggar, logguppféljning och
spéarbarhet for behandlingen av personuppgifter som personuppgiftsbitradet ska ha enligt
detta Avtal och Dataskyddsforordningen. Personuppgiftsbitrddet ska lamna den
personuppgiftsansvarige det tilltrade och assistans som &r nédvandigt for genomfoérandet av

sédan revision.

53. Personuppgiftshitradet ska medge den personuppgiftsansvarige ratt att i forekommande fall

pa lampligt satt och i skalig omfattning utreda obehorig atkomst till personuppgifterna.

Form av dverforing av personuppgifter
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61 Overforing av personuppgifter mellan parterna ska ske pa mellan parterna 6verenskommet

medium.

62. Om en registrerad lamnat begaran om &tgarder i elektronisk form, ska

personuppgiftsombudet om majligt tillhandahalla informationen i elektronisk form.

Rattigheter och behorigheter

7.1 Personuppgiftshitradet ansvarar fullt ut for att denne har samtliga rattigheter som kravs for
dennes ingdende och fullgérande av personuppgiftshitradesavtalet. Saledes ska
personuppgiftsbitradet bland annat tillse att denne innehar samtliga sadana rattigheter som
kravs for dennes fullgbrande av sina ataganden och tillse att dennes fullgbrande av

atagandena inte utgor intrang i tredje mans ratt.

72. Personuppgiftsbitradet har inte ratt att féretrada den personuppgiftsansvarige eller pa annat
satt agera for dennes rakning utan att sarskild éverenskommelse harom har traffats med

denne.

73.  Personuppgiftsbitradet erhaller inga rattigheter till de personuppgifter som behandlas enligt

detta personuppgiftsbitradesavtal eller till resultatet av sddan behandling.

Behandling av personuppgifter i annat land

81. Personuppgiftsbitradet eller av denne anlitat personuppgiftsbitrade far endast éverfora
personuppgifter till ett tredje land om villkoren i Kapitel V Dataskyddsférordningen &r
uppfyllda. Personuppgiftsbitradet skall pa den personuppgiftsansvariges begaran

tillhandahalla en skriftlig beskrivning av hur namnda villkor uppfylls.

Den personuppgiftsansvariges skyldigheter

91 Den personuppgiftsansvarige ansvarar for att den behandling av personuppgifter som denne
uppdrar at personuppgiftsbitradet att svara for ar lagligt grundad och nédvandig for det eller
de andamdl som ligger till grund foér behandlingen och i ovrigt ar tillaten enligt

Dataskyddsfoérordningen och annan tillamplig dataskyddslagstiftning.

92. Den personuppgiftsansvarige ansvarar fullt ut for att denne har samtliga rattigheter som krévs
for dennes ingdende och fullgérande av personuppgiftsbitradesavtalet. Saledes ska den
personuppgiftsansvarige bland annat tillse att denne innehar samtliga s&ddana tillstdnd och
samtycken samt uppfyller alla andra krav som galler fér dennes rattsenliga fullgérande av

detta Avtal samt att fullgérandet harav inte utgdr intrang i tredje mans ratt.

93. Den personuppgiftsansvarige ska tillhandahalla personuppgiftsbitradet sadana instruktioner

avseende personuppgifter som ar erforderliga for att personuppgiftshitradet ska kunna
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uppfylla sina skyldigheter enligt detta Avtal samt Dataskyddsférordningen.

94. Den personuppgiftsansvarige ska informera personuppgiftshitradet om arten av de
personuppgifter som denne ska behandla for den personuppgiftsansvariges rakning och
sarskilt om personuppgifterna kan anses utgora kansliga personuppgifter. | sddant fall ar den
personuppgiftsansvarige skyldig att identifiera de sakerhetsatgarder som kan komma att
kravas vid behandling av sadana personuppgifter samt att inte lata personuppgiftsbitradet
behandla uppgifterna innan sadana sakerhetsatgarder vidtagits.

95. Den personuppgiftsansvarige ska utan dréjsmal informera personuppgiftsbitradet om saddana
forhallanden som den personuppgiftsansvarige far kannedom om och som rimligen kan antas
ha betydelse for personuppgiftsbitradets uppfyllande av sina skyldigheter enligt detta Avtal.

96. Den personuppgiftsansvarige ager inte ratt att foretrada personuppgiftsbitradet eller pa annat
satt agera for dennes rakning utan foregaende sarskild 6verenskommelse med denne.

Ansvar vid behandling av personuppgifter

101. Personuppgiftsbitradet ska halla den personuppgiftsansvarige skadelds for ersattningskrav,
sanktionsavgift eller andra ansprék riktade mot den personuppgiftsansvarige pa grund av
brott mot detta Avtal eller mot Dataskyddsforordningen med den begréansning for ansvar som

foljer av Tjansteavtalet.

102. Personuppgiftsbitradet svarar dock aldrig for skada som den personuppgiftsansvarige
drabbas av som ar hanforlig till att personuppgiftsbitradet agerat i enlighet med instruktioner
meddelade av den personuppgiftsansvarige. Den personuppgiftsansvarige ska halla
personuppgiftsbitradet skadelds for ersattningskrav, sanktionsavgift eller andra ansprak
riktade mot personuppgiftshitradet p& grund av agerande i enlighet med sddana meddelade

instruktioner.

103. Innan part inleder forhandling, ingar forlikning eller traffar annat avtal med registrerad,
myndighet eller annan tredje part med anledning av i denna punkt 10 ovan angivna ansprak
ska parten informera den andre parten harom och ge denne mdjlighet att bitréda parten eller

pa annat lampligt sétt tillvarata sina intressen.

Tvister

111. Tvist rérande tolkning och eller tillAmpning av detta Avtal ska avgoéras enligt svensk lag med
undantag for internationella privatrattsliga regler.

112. Tvist ska avgoras av allmén domstol dar personuppgiftsbitradet har sitt sate.

113. Uppstar meningsskiljaktighet mellan parterna angaende fraga rérande detta Avtal kan part
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hanskjuta fragan till avgérande av foreningen Swedish Software sarskilt utsedd namnd for
medling. Om fraga har hanskijutits till namnden av ndgon av parterna, ar parterna forhindrade
att under en tid av tvd (2) manader fran hanskjutandet préva frdga i annan ordning.
Kostnaderna for medling ska delas lika mellan parterna.
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Bilaga 1

INSTRUKTION FOR BEHANDLINGEN AV PERSONUPPGIFTER SOM OMFATTAS AV
PERSONUPPGIFTSBITRADESAVTALET

Denna Bilaga 1 ska anses utgéra en integrerad del av Personuppgiftsbitréddesavtalet och innehdller en beskrivning
av Behandlingen i enlighet med artikel 28.3 i Dataskyddsférordningen.

Féremadlet for Behandlingen och Behandlingens varaktighet
Féremadlet for Behandlingen anges i Tjdnsteavtalet och i denna Bilaga 2. Personuppgifter Behandlas under den tid

som Personuppgiftbitrddet tillhandahdller Tjdnsterna enligt Tjdnsteavtalet, eller fér den kortare tid som den
Personuppgiftsansvarige meddelar (se dven bevarandetid nedan).

Andamadlet med Behandlingen

Personuppgiftsbitrédet kommer att Behandla Personuppgifter for att tillhandahdlla Tjénsterna enligt
Tjdnsteavtalet och fér att fullgéra sina skyldigheter enligt Personuppgiftsbitrddesavtalet.

Kategorier av Personuppgifter
Personuppgifter som kommer att Behandlas under Tjéinsteavtalet dr:

Grundtjéinst ipool

Personuppgifter:

Namn, Anvidndarnamn, Anstdllningsnummer, Mobilnummer, Hemtelefon, E-postadress, Gatuadress, Postnummer,
Postadress, Kontaktuppgifter upp till tvd ndrmast anhériga, Profilbild, Fédelsedag (manad och dag),
Anstdliningsdatum, Timlén, Anstéllningstimmar/vecka, LAS-falt (turordningsinfo), Kommentarsfilt.

Ovriga uppgifter som lagras:

Anstdllningar och inldn (vilka butiker), Kompetensprofiler, Schematider, Franvaro (sjukdom, semester etc), Kan
arbeta, Bokade tider, Byten, SMS, Interna mailkonversationer, Inloggningar, Tillfdlliga anstdllningsbevis,

Tidrapporter, Attitydundersékningar, Anvéndningsloggar, Supportdrenden

Tilléggstjdnst ipool Time fér tidregistrering

Tidregistrering genom in- och utstdmpling, réttade tider, personnummer fér personalliggare

Tilldggstjdnst Lénsespecifikationer

Lénespecifikationer
Kategorier av Registrerade
De kategorier av Registrerade som beroérs dir:

e Anstdllda/Personal hos personuppgiftsansvarig
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Personuppgiftsansvariges rdttigheter och skyldigheter

Den Personuppgiftsansvariges rdttigheter och skyldigheter anges i Tjdnsteavtalet och i Personupp-
giftsbitrddesavtalet.

Bevarandetid (galiring)
4 Retail Sweden AB behandlar personuppgifter for kundens réikning under tjéinsteavtalets

giltighetstid. Personuppagifter for en person gallras nér personen tas bort i applikationen samt ndr
tjdnsteavtalet med kunden upphér.



